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Signatur prifen

Abholeinladungen fur IncaMail Nachrichten werden aus Sicherheitsgriinden immer mit einer
Signatur versehen. Bitte Uberprifen Sie jeweils die Gultigkeit der Signatur und den Absender.
Der Absender der E-Mail sollte immer wie folgt lauten:

Absender: swisspost@im.post.ch

Leider zeigen einige Mailclients und Webmailer Signaturen als ungiltig oder unbekannt an,
obwohl das Zertifikat gultig ist. In diesen Fallen empfiehlt sich eine manuelle Priifung des
jeweiligen Zertifikates.

Priifung in Microsoft Outlook
Klicken Sie auf das Symbol Signatur rechts unten um zu sehen ob die Signatur giltig und
vertrauenswiirdig ist.

Anlagen: @] IncaMail.html
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Priifung in Mozilla Thunderbird
Klicken Sie auf das Symbol Signatur rechts um zu sehen ob die Signatur giltig und
vertrauenswirdig ist.
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Prifung in Webmail (z. B. Gmail, GMX, Hotmail, etc.)

Die meisten Webmails sind nicht in der Lage Signaturen korrekt anzuzeigen. Es ist méglich, dass
Signaturen Uberhaupt nicht angezeigt werden oder sie nicht als vertrauenswiirdig erkannt
werden. Sie finden im Anhang meist eine SMIME7-Datei, die Ihnen die nétigen Informationen
liefern kann. Sie kénnen die Datei 6ffnen und den Anweisungen unter «Manuelle Prafung»
folgen.
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Manuelle Priifung

Leider zeigen einige Mailclients und Webmailer Signaturen als ungiltig oder unbekannt an,
obwohl das Zertifikat gultig ist. Deshalb empfiehlt sich eine manuelle Priifung des jeweiligen
Zertifikates.

Bitte kontrollieren Sie bei der manuellen Prifung folgende Elemente:
e Absender: swisspost@im.post.ch

e Signiert von: swisspost@im.post.ch
e Zertifikat ausgestellt von: SwissSign Personal Gold CA 2014 - G22
e Zertifikat ausgestellt fir: pseudo: Incamail

Vorgehen:

Klicken Sie in der erhaltenen Abholungseinladung auf das Icon fir Signatur. Klicken Sie im Falle
von Outlook auf «Details» oder im Thunderbird auf «Unterschriftenzertifikat ansehen». Bei
vielen Webmailern ist die Signatur als Anhang mit dem Namen smime.p7s oder ahnlich
verflgbar. Laden Sie diese Datei zur manuellen Prifung herunter und 6ffnen Sie die Datei im
Zertifikatsmanager. So erhalten Sie Auskunft Gber weitere Eigenschaften der Signatur. Der
Signierer muss immer swisspost@im.post.ch sein. Winschen Sie weitere Informationen tber den
Signierer klicken Sie auf Signierer und anschliessend kénnen Sie den Button «Details anzeigen»
klicken.

Eigenschaften der Nachrichtensicherheit PS

E Betreff:  test (Secured by IncaMail)

Machrichten enthalten u. U. Ebenen fur Verschiisselung oder digitale Signaturen. Jede
Ebene fiir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
+* Betreff: test (Secured by IncaMail)
. Digitalsignaturschicht
o Signierer: swisspost@im.post.ch

Beschreibung:

OK: Signiert von swisspost@im. post.ch unter Verwendung von RSA/SHAL um 07:48:49
01.12.2015.

Klicken Sie auf die Schaltfidchen, um weitere Informationen zur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

[ Vertrauen. .. ] [ Details anzeigen. .. ] [ Zertifizierungsstelle vertrauen. .. ]

[ Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen. Schliefen

Klicken Sie auf Zertifikat anzeigen um Informationen Uber das Zertifikat zu erhalten, das hinter
der Signatur steht. Das Zertifikat muss immer von folgender Stelle ausgestellt sein: SwissSign
Personal Gold CA 2014 - G22
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Signatur

| Allgemein | Details

Signaturinformationen

Machrichtenformat: 5/MIME

Signiert von: swisspost@im.post.ch
Signaturstatus: QK

Signiert um: 07:45:49 01.12.2015
Digestalgorithmus: SHA1

Signaturalgorithmus:RSA (2045 Bits)

Zertifikatsinformationen

Zertifikatsstatus: OK

Ausgestellt von: SwissSign Personal Gold CA 2014 - G22

Zertifikat anzeigen. ..

Das Zertifikat ist fUr die «pseudo: Incamail» ausgestellt.

Zertifikat anzeigen

P

Allgemein | Details | Zertifizierungspfad I Vertrauensstellung

g Zertifikatsinformationen

Dieses Zestifikat ist fur Zwecke
* Schitzt E-Mail-Nachrichten

= Weitere Infos finden Sie in den Angaben der Zefizierungsstelle.

Ausgestellt fur:  pesudo: Incamail

Ausgestellt von: SwissSign Personal Gold CA 2014 - G22

Gultigab 02. 11. 2015 bis 02 11. 2018

Ausstellererdarung
Weitere Informationen dber Zerifikate
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