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Signature

Les invitations au retrait des messages IncaMail sont toujours dotées d'une signature pour des
raisons de sécurité. Veuillez vérifier a chaque fois la validité de la signature et I'expéditeur.
L'expéditeur des courriers électroniques doit toujours étre présenté de la maniere suivante.

Expéditeur: swisspost@im.post.ch

Malheureusement, quelques clients et Webmails considérent les signatures comme non valables
ou inconnues en dépit du fait que le certificat est valable. Dans ce genre de cas, nous vous
recommandons une vérification manuelle du certificat correspondant.

Vérification dans Microsoft Outlook
Cliquez sur l'icéne de la signature en bas a droite afin de consulter si la signature est valable et
digne de confiance.
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Vérification dans Mozilla Thunderbird
Cliquez sur l'icone de la signature a droite afin de consulter si la signature est valable et digne de
confiance.
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Vérification dans Webmail (par ex. gmail, gmx, hotmail, etc.)

La plupart des Webmails ne sont pas en mesure d’afficher correctement les signatures. Il est
possible que les signatures ne soient pas du tout affichées ou qu’elles ne soient pas reconnues
comme dignes de confiance.Vous trouverez généralement en annexe un fichier SMIME7 qui
peut vous donner les informations requises. Vous pouvez ouvrir le fichier et suivre les
instructions sous «Vérification manuelle».
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Vérification manuelle

Malheureusement, certains clients et Webmails considerent les signatures comme non valables
ou inconnues alors que le certificat est valable. Il est donc recommandé de procéder a une
vérification manuelle du certificat correspondant.

Veuillez contréler les éléments suivants en cas de vérification manuelle:
Expéditeur: swisspost@im.post.ch

Signé par: swisspost@im.post.ch

Zertifikat ausgestellt von: SwissSign Personal Gold CA 2014 - G22

o Zertifikat ausgestellt fur: pseudo: Incamail

Procédure :

Cliquez sur l'icdne de la signature dans I'invitation au retrait. Avec Outlook, cliquez dans
«Détails» ou sur «Visualiser le certificat de signature» dans Thunderbird. La signature est
disponible dans beaucoup de Webmails sous forme d’une annexe au nom de smime.p7s ou
similaire. Téléchargez ce fichier pour une vérification manuelle et ouvrez-le avec le gestionnaire
de certificats. Vous obtiendrez ainsi des renseignements sur les propriétés complémentaires de la
signature.

Le signataire doit toujours s'appeler swisspost@im.post.ch. Si vous désirez des informations
complémentaires sur le signataire, veuillez cliquer sur Signer, puis vous pourrez cliquer sur le
bouton «Afficher les détails».

Eigenschaften der Nachrichtensicherheit PS

E Betreff:  test (Secured by IncaMail)

Machrichten enthalten u. U, Ebenen fiir Verschliisselung oder digitale Signaturen. Jede
Ebene fiir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
+* Betreff: test (Secured by IncaMail)
o Digitalsignaturschicht
o Signierer: swisspost@im.post.ch

Beschreibung:

OK: Signiert von swisspost@im. post.ch unter Verwendung von RSA/SHAL um 07:48:49
01.12.2015.

Klicken Sie auf die Schaltfidchen, um weitere Informationen zur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

[ Vertrauen. .. ] [ Details anzeigen. .. ] [ Zertifizierungsstelle vertrauen. .. ]

[ Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen. Schliefen

Cliquez sur Afficher le certificat afin d’obtenir des informations sur le certificat qui se situe
derriére la signature. Le certificat doit toujours étre émis par |'organe suivant: SwissSign Personal
Gold CA 2014 - G22
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Signatur

| Allgemein | Details

Signaturinformationen

Machrichtenformat: 5/MIME

Signiert von: swisspost@im.post.ch
Signaturstatus: QK

Signiert um: 07:45:49 01.12.2015
Digestalgorithmus: SHA1

Signaturalgorithmus:RSA (2045 Bits)

Zertifikatsinformationen

Zertifikatsstatus: OK

Ausgestellt von: SwissSign Personal Gold CA 2014 - G22

Zertifikat anzeigen. ..

Le certificat est émis pour le «pseudo: Incamail».

Zertifikat anzeigen

P

Allgemein | Details | Zertifizierungspfad I Vertrauensstellung

g Zertifikatsinformationen

Dieses Zestifikat ist fur Zwecke
* Schitzt E-Mail-Nachrichten

= Weitere Infos finden Sie in den Angaben der Zefizierungsstelle.

Ausgestellt fur:  pesudo: Incamail

Ausgestellt von: SwissSign Personal Gold CA 2014 - G22

Gultigab 02. 11. 2015 bis 02 11. 2018

Ausstellererdarung
Weitere Informationen dber Zerifikate
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