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Allgemeine Information

Per 11.11.2017 werden die IncaMail-Dienste auf neuen Servern installiert. Dabei &ndern sich die IP-
Adressen.

Bitte klaren Sie mit den fiir IncaMail zusténdigen IT-Verantwortlichen ab, ob diese Anderungen fiir Ihre IT-
Infrastruktur Konsequenzen haben und ob allenfalls Anpassungen notwendig sind. Das kann dann der Fall
sein, wenn z.B. auf lhrer Firewall oder in den Regeln auf dem Mailserver/-gateway die alten IP-Adressen
von IncaMail fest ,verdrahtet” sind. In diesem Fall missten diese Systeme per 11./12.11.2017 die neuen
IP-Adressen bertcksichtigen.

Falls Sie die IncaMail-Dienste ausschliesslich mit Hostnamen konfiguriert haben (z.B. gw1.incamail.com
oder ws.incamail.com) oder standardmassig MX-Lookup verwenden, dann sind keinerlei Massnahmen
erforderlich.

Inhalt des Dokuments

IncaMail bietet verschiedene Anbindungsarten an. Je nach Anbindung sind nicht alle Abschnitte fir Sie
wichtig.

Abschnitt Kurzerklarung Seite
A Dies ist fur Kunden, welche ihre E-Mail-Infrastruktur zur Nutzung z.B. aus Outlook

an die IncaMail-Plattform angebunden haben

oder 3

die ihre Business-Software z.B. zum Versand von Lohnabrechnungen nicht Uber
eine der Varianten B oder C an IncaMail angebunden haben.

B Dies ist fir Kunden, welche ihre Business-Software (z.B. Xpert.HRM von der Soreco
HR AG, Abacus etc.) z.B. zum Versand von Lohnabrechnungen mittels SMTP/TLS 5
Auth an die IncaMail-Plattform angebunden haben.

C Dies ist fir Kunden, welche ihre Business-Software (z.B. SAP, Microsoft Dynamics
AX von BE-terna etc.) z.B. zum Versand von Lohnabrechnungen Gber SOAP an die 6
IncaMail-Plattform angebunden haben.
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A MGI Mail Gateway Integration / Domanenintegration

Organisation Internet IncaMail

*

Mail-Server Mail-Gz smtp-Server
ERP (optic

Firewall Firewall

* Verbindungsdaten fir den IncaMail-SMTP-Server:

Versand —

MX-Eintrag im DNS: *.incamail.ch
Server A: Hostname: gw1.incamail.com
Port: 25
IP neu: 194.41.147.13
IP alt: 91-194-146.86
Zertifikat Common Name: CN=gw1.incamail.com
Server B: Hostname: gw2.incamail.com
Port: 25
IP neu: 194.41.147.14
IP alt: 91.194.146.87
Zertifikat Common Name: CN=gw?2.incamail.com
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Organisation Internet IncaMail

*

Mail-Server smtp-Server
ERP
Firewall Firewall
Empfang —
Server A: Hostname: gw1l.incamail.com
IP neu: 194.41.147.13
IP alt: 91-194-146-86
Zertifikat Common Name: CN=gw1.incamail.com
Server B: Hostname: gw2.incamail.com
IP neu: 194.41.147.14
[P alt: 91194-146-87
Zertifikat Common Name: CN=gw2.incamail.com

MGlI-Zertifikate: Fingerprint vs. Common Name

Wir identifizieren lhre Mailserver bzw. -gateways mittels ihrer SSL-Zertifikate. Falls Sie uns fur die
Identifikation die Fingerprints dieser Zertifikate zugestellt haben, dann mussen sie uns diese Fingerprints
regelmassig bei der Verlangerung eines Zertifikats frihzeitig melden, damit kein Zustellunterbruch
entsteht. In diesem Fall mochten wir Ihnen unbedingt empfehlen, uns stattdessen den Common Name
(CN) thres Zertifikats bekannt zu geben, am besten per IncaMail. Damit werden die Fingerprintmeldungen
UberflUssig.
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B  EAI Enterprise Application Integration Giber SMTP/TLS Auth:

Organisation Internet IncaMail
‘ e oo
"
Mail-Server Mail-Gat smtp-Server
ERP (opti

Firewall Firewall

* Verbindungsdaten fir IncaMail-smtp-Server:

Versand
MX-Eintrag im DNS: *.incamail.ch
Server A: Hostname: gw1.incamail.com
Port: 25
IP neu: 194.41.147.13
[P alt: 91-194-146-86
Server B: Hostname: gw2.incamail.com
Port: 25
IP neu: 194.41.147.14
IP alt: 91.194.146.87
ODER: Hostname: im.post.ch
Port: 25
IP neu: 194.41.184.117
IP alt: 91.194.146-45
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C EAI Enterprise Application Integration lGiber SOAP:

Organisation Internet IncaMail

| = e

Firewall Firewall

* Verbindungsdaten fir IncaMail-SOAP-Endpoints:

Versand —

Port: 443
IP neu: 194.41.184.117
IP alt: 91.194.146.85
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https://ws.incamail.com/3.0/
https://wsread.incamail.com/3.0/IncaMailReadService
https://wsmgmt.incamail.com/IncaMailAdminService/IncaMailAdminPort
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