Eine sichere elektronische Identitit fiir die digitale

und physische Welt

Position der Post zum E-ID-Gesetz

Die elektronische Identitat ist ein Schltsselelement fir eine erfolgreiche digitale Transformation,

denn sie ist eine Voraussetzung fir sichere und vertrauenswiirdige digitale Dienstleistungen. Der
Schweiz fehlt bis heute die Rechtsgrundlage fiir eine elektronische Identitat. Die Post beflirwor-
tet deshalb das neue E-ID-Gesetz. Die E-ID schafft die notige Rechtssicherheit und Vertrauen fiir

Interaktionen in der virtuellen Welt.

Der Alltag und die Bedirfnisse der Menschen und Unterneh-
men in der Schweiz verdndern sich. Prozesse der Unterneh-
men und der 6ffentlichen Hand werden vermehrt digitalisiert.
Viele Besorgungen und Dienstleistungen des taglichen Lebens
lassen sich inzwischen auch oder sogar nur noch online abwi-
ckeln. Mit einer vertrauenswiirdigen elektronischen Identitat
kdnnen medienbruchfreie digitale Geschaftsprozesse effektiv
vorangetrieben sowie Online-Geschafte und E-Government-
Anwendungen weiterentwickelt werden. Vor diesem Hinter-
grund ist die Moglichkeit, sich mit einer elektronischen Identi-
tat in der digitalen Welt eindeutig ausweisen zu kénnen
grundlegend fur die weiter fortschreitende und sichere Digita-
lisierung in der Schweiz. Das neue E-ID-Gesetz schafft die
rechtlichen Grundlagen fir eine staatliche elektronische Iden-
titdt und andere elektronische Nachweise.

Sichere digitale Systeme sind seit Langem Teil des Postalltags:
sie schaffen die Voraussetzung dafiir, dass die Post ihre Kern-
kompetenz umsetzen kann: sensible Informationen sicher und
vertrauensvoll transportieren — im physischen Kerngeschaft
wie auch in der virtuellen Welt. Die Post hat in den letzten
Jahren ihre Kompetenzen und Ressourcen in der Informa-
tions- und Verschlisselungstechnologie ausgebaut und bietet
heute digitale Lésungen fiir Behdrden sowie Geschafts- und
Privatkunden an. SwissSign, eine 100%-ige Konzerngesell-
schaft der Schweizerischen Post und damit vollstandig in 6f-
fentlicher Hand, bietet u.a. zertifizierte Identifikations- und Au-
thentifizierungsldsungen unter der Marke SwissID an. SwissID
wird nicht nur in der Privatwirtschaft, sondern auch von 13
Kantonen, mehreren Gemeinden sowie Stadten und weiteren
staatlichen Stellen genutzt. Sie zahlt bereits tGber 4.3 Millionen
Nutzerinnen und Nutzer.
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Inhalt der Vorlage

Mit der neuen E-ID kdnnen sich Nutzerinnen und Nutzer si-
cher, schnell und unkompliziert digital ausweisen. Alle Perso-
nen, die Uber eine Schweizer Identitdtskarte, einen Schweizer
Pass oder einen von der Schweiz ausgestellten Ausldnderaus-
weis verfigen, kdnnen eine E-ID beantragen. Der Bezug und
die Verwendung der E-ID sind kostenlos und freiwillig. Der
Bund bietet eine App fiir das Smartphone an, in der die E-ID
sicher verwaltet werden kann. Die E-ID kann sowohl im Inter-
net — zum Beispiel bei der elektronischen Bestellung eines
Strafregisterauszugs — als auch im analogen Kontext — bei-
spielsweise als Altersnachweis beim Kauf von Alkohol — zum
Einsatz kommen.

Im Gegensatz zum ersten Konzept des E-ID-Gesetzes, welches
das Volk am 7. Méarz 2021 klar abgelehnt hat, sieht der jetzige
Gesetzesentwurf eine starke Rolle des Staates vor. Die E-ID
beruht auf einer staatlich betriebenen Infrastruktur. Diese soll
aber nicht ausschliesslich zur Ausstellung der staatlichen E-ID
verwendet werden. Sie steht auch staatlichen und privaten
Stellen zur Verfligung, damit diese Akteure andere elektroni-
sche Nachweise, wie Strafregisterausziige, Fiihrerausweise,
Hochschuldiplome oder arztliche Rezepte ausstellen kdnnen.
Die staatliche Vertrauensinfrastruktur schafft damit die Vo-
raussetzung fiir ein offenes Okosystem, das es erméglicht, auf
gesicherte Weise verschiedene elektronische Nachweise aus-
zustellen, einzusetzen und vorzuweisen. Der Ausbau dieses
Okosystems der elektronischen Nachweise soll schrittweise er-
folgen.

Die Vorlage verfolgt einen Ansatz, der auf den Grundsatzen
des Schutzes der Privatsphare durch Technik («privacy by de-
sign»), der Datensparsamkeit und der dezentralen Datenspei-
cherung beruht.
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Die Post vertritt folgende Standpunkte

1. Aufbau des Okosystems

Dass der vorliegende Gesetzesentwurf bzw. die vorgese-

hene Infrastruktur unterschiedliche elektronische Nachweise

vorsieht und damit Richtung offenes Okosystem abzielt, be-

grissen wir.

= Wir fordern ein rasches und zielstrebiges Vorgehen zum
Aufbau dieses offenen Okosystems.

2. Gleich lange Spiesse zwischen staatlicher E-ID und
privaten Identitdtsprovidern
Die E-ID ist kein Login im Sinne einer Zugriffsberechtigung
(Authentifikation) zu einem digitalen Dienst, sie ist ein digi-
taler Identitatsnachweis und damit ein digitales Pendant
zum Pass oder zur |dentitatskarte. Diese Unterscheidung
wird aus unserer Sicht im E-ID-Gesetz zu wenig deutlich ge-
macht. Insbesondere weil der Bund inzwischen mit dem Au-
thentifizierungsdienst AGOV eine eigene Login-Lésung fiir
staatliche Anwendungen aufgebaut hat.
Uber AGOV soll die geplante staatliche E-ID u.a. fiir die
Identifizierung im Kontext des elektronischen Patientendos-
siers EPD verwendet werden kénnen. Aus Sicht Post muss
die angedachte Regelung rund um AGOV und das elektro-
nische Patientendossier nochmals Uberpriift werden, insbe-
sondere weil: Gemass den Vorgaben des geltenden EPDG
dirfen nur die elektronischen Identifikationsmittel von zerti-
fizierten Herausgebern fir die Eroffnung und Nutzung des
EPD verwendet werden. Aktuell gibt es drei private zertifi-
zierte Identifikations- und Authentifizierungslésungen: Swis-
sID, TrustID und HIN elD. Mit dem neuen E-ID-Gesetz soll
Uber AGOV die staatliche E-ID fir die Identifizierung zum
EPD maglich sein kénnen. Der Bund als zukiinftiger Heraus-
geber der E-ID soll aber nicht der Zertifizierungspflicht un-
terliegen.
Dass ungleich zu den heute zertifizierten Herausgebern von
digitalen Identitaten fir den Bund keine Zertifizierungs-
pflicht gilt, ist unserer Meinung nach nicht nachvollziehbar.
Dadurch werden die bestehenden Identitdtsprovider, die ei-
gens fiur das EPD ein aufwandiges Zertifizierungsvorhaben
absolviert haben, ungleich behandelt und ihre Lésungen
vom Markt verdrangt.

= Wir fordern, dass der Bund bei der Herausgabe der staat-
lichen E-ID fiir den Zugang zum EPD den gleichen An-
forderungen untersteht, wie sie mit dem Zertifizierungs-
verfahren fiir die bestehenden privaten Identitdtsprovider
gelten.

3. Weitere Massnahmen zur Stiarkung des Vertrauens
Zur weiteren Starkung des Vertrauens in Interaktionen in
der digitalen Welt sieht die Vorlage vor, dass der Bund auch
die Identitat von Verifikatoren (z.B. Unternehmungen) be-
statigen kann, indem diese im entsprechenden Vertrauens-
register eingetragen sind. Dadurch kann auch der Privat-
kunde bei der Abwicklung eines digitalen Geschéfts erken-
nen, ob sein Geschaftspartner derjenige ist, den er ausgibt
zu sein.

Aus Sicht der Post ist dies ein weiterer zentraler Aspekt, der
das gegenseitige Vertrauen zwischen den Akteuren in der
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virtuellen Welt massgebend fordert.

= Die Post schldgt vor, die Verifikatoren im dafiir vorgese-
henen Register der Vertrauensinfrastruktur zu identifizie-
ren. Entgegen dem Vorschlag des Bundesrates, schlagen
wir vor, das Thema auf Gesetzesebene zu regeln und da-
mit dessen Wichtigkeit zu unterstreichen.

Es ist vorgesehen, dass der Staat eine staatliche elektroni-
sche Brieftasche (Wallet) anbietet, welche die E-ID und wei-
tere elektronische Nachweise enthalten kann. Aus unserer
Sicht ist positiv, dass Nutzerinnen und Nutzer auch andere
(private) Anwendungen fiir die Aufbewahrung und Vorwei-
sung ihrer elektronischen Nachweise verwenden kdénnen.
= Wir schlagen vor, aus Sicherheitsgriinden die Nachweise
nur auf Wallets zu lbertragen, die von anerkannten Ver-
trauensdienstanbietern ausgegeben werden.

Weitere Massnahmen zur Starkung des Vertrauens und der
Sicherheit sind méglich: Die Europaische Union geht in ihrer
Gesetzgebung zum Beispiel so weit, dass eine E-ID in eIDAS
2 nur mit einem Sicherheitsniveau "Hoch" im Rahmen der
EUID-Wallet akzeptiert wird.

Ein héheres Sicherheitsniveau kann sich auf die rasche Ver-
breitung der E-ID auswirken.

Weiterfiihrende Informationen

Identifikation: Die elektronische Identitat ist eine digitale
Form des Identitatsnachweises, die es einer Person erlaubt,
sich online auszuweisen. Eine elektronische Identitat besteht
aus einem personlichen Attribut, wie z.B. einem Namen oder
einer E-Mail-Adresse, und einem geheimen Authentifizie-
rungsmittel, wie z.B. einem Passwort oder einem biometri-
schen Merkmal. In der physischen Welt erfolgt die Identifika-
tion mittels offiziellen Dokuments wie bspw. Reisepass oder
Identitatskarte.

Authentifikation: Bei einem Login bzw. im Rahmen einer Au-
thentifizierung wird Gberprift, ob eine Person berechtigt ist,
auf eine bestimmte Ressource oder einen bestimmten Dienst
zuzugreifen — hierbei handelt es sich also um eine Zugangsbe-
rechtigung. Im Rahmen des Login-Prozesses wird also in ei-
nem ersten Schritt entsprechend bestatigt, dass eine Person
tatsachlich im Besitz der elektronischen ldentitat ist, die sie
verwendet, und in einem zweiten Schritt berechtigt ist, auf
einen entsprechenden Dienst zuzugreifen. Die Authentifizie-
rung ist jeweils ein zu wiederholender Schritt und findet in der
Regel vor jeder Nutzung eines Dienstes statt.

AGOV: Damit ist der Authentifizierungsdienst der Schweizer
Behorden gemeint. AGOV ist zudem ein Identitatsprovider
und Identitatsverbund von Bund und Kantonen. Er steht seit
Anfang 2024 produktiv zur Verfliigung. Er erlaubt, dass sich
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Privatpersonen in einem einheitlichen Anmeldeverfahren zu
Online-Diensten der Verwaltung anmelden kénnen, wenn sie
dafir eine digitale Identitat verwenden, die zum Identitatsver-
bund AGOV gehort.

SwissID und staatliche E-ID - zwei unterschiedliche Dinge:

Die SwissID ist eine sichere digitale Identitat, die als Zugang
zu Onlinediensten genutzt werden kann, die einen Identitats-
nachweis erfordern, wie zum Beispiel als Zugang zum elektro-
nischen Patientendossier. Es ist aber kein staatlicher digitaler
Identitatsausweis. Die E-ID ist ein digitaler Identitatsnachweis
und damit ein digitales Pendant zum Pass oder zur Identitats-
karte, sie ist kein Login im Sinne eines Zugangsmittels (Au-
thentifikation) zu digitalen Diensten.
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